universidad
SANJORGE Y <

GRUPO SANVALERO

MI CUENTA

Manual de Usuario

Gestion de Aplicaciones y Servicios
Departamento de Sistemas de Informacion

Universidad San Jorge



Mi Cuenta
Manual de Usuario
Gestién de Aplicaciones y Servicios

universidad \/

SANJORGE

GRUPO SANVALERO

=7

Contenido

1. g0 Y [T o) o 3
2. (0r=Ta [0 1o = Yo [ e [N = Y000 1 {17=11=) 1= P 3
3. ACCESO @ 1@ APlICACION ..vvvvvrrrrirreereinnrrrrrrasrrarrrabasearrararasersrsrarsssnessnnssssnsnnsnsnsnsnnrnnnnnns 3
4, Y Noiu A= o [0 g I 6 (S oL L= 2L = 1< 4
5. (01001 o) o e [N w/0) 011 = 1= 1 I= N 7
6. NS 0] [ s (Sl 00 210 = 1<) 1 P 9

Sistemas de Informacion 2/ 11 Rev. 1.0 — Abril 2020



universidad \/ : Mi Cuenta

SANJORGE

Manual de Usuario
Gestion de Aplicaciones y Servicios
GRUPO SANVALERO /‘r p y
1. Introduccion

El objetivo de esta aplicacion es centralizar la gestion de las cuentas de los usuarios de la

Universidad permitiéndoles activar sus cuentas y cambiar o restablecer su contrasefa.

Las contrasenas tendran una caducidad de un afio. Pasado este periodo se desactivara la cuenta

por lo que se aconseja que el usuario la cambie antes de que ocurra.

2. Caducidad de la contraseina

Esta politica no aplica para el colectivo de alumnos.

Las contrasefas tendran una caducidad de un afo. Pasado este periodo se bloqueara la cuenta
por lo que se aconseja que el usuario la cambie antes de que esto ocurra. Se enviaran correos

de recordatorio 15 y 7 dias antes de que se produzca el bloqueo de la cuenta.

En caso de que la contrasefia caduque y se bloquee la cuenta, para recuperarla debera restablecer
la contrasefia, véase punto 6 de este documento.

3. Acceso a la aplicacion

Se accede a través de https://micuenta.usj.es

Para acceder a los servicios de la gestion de la cuenta es necesario identificarse primero a través

de un /ogin en el cual bastara con indicar el nombre de usuario de la USJ.
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No soy un robot

Figura 1. Login: inicio de sesion.
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4. Activacion de cuentas

Una vez introducido el nombre de usuario la aplicacion procede a realizar las siguientes acciones:

1. Verificacion del nombre de usuario.

- El nombre de usuario no puede estar vacio.
- Debe indicarse sin @usj.es al final.

- Solo puede contener caracteres alfanuméricos y los caracteres especiales . - _
2. Comprobacion del usuario y obtencion de sus datos.
3. Si el usuario esta inactivo se envia un correo que contiene un link para la activacion.

El correo se envia a la cuenta de correo alternativo a la de USJ, es decir, la cuenta de
correo personal. Si no tiene un correo alternativo definido, este correo no se puede

enviar por lo cual se informa en pantalla para que se ponga en contacto con:

- Direccion y Desarrollo de Personas si €l usuario es PDI, PTG.
- Secretaria General Académica si el usuario es alumno o egresado.

- Unidad de Orientacion Profesional y Empleo si el usuario es tutor profesional o entidad.

AI‘

Se ha enviado un correo electrénico a su cuenta a***=al@gmail.com. Puede que tenga
que comprobar su carpeta de spam o desbloquear ne-reply@universidadsanjorge.org

VOLVER

W,

Figura 2. Informacion de correo enviado para la activacion.

Este link tiene una validez de 8 horas desde el momento de su envio. Pasado este tiempo ya no

sera valido y se debera realizar el proceso de nuevo para recibir un nuevo correo.
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Estimado,/o M,

Se ha solicitado recientemente un cambio de contrasefia para tu cuenta de US). 5i fuiste t0, puedes definir una
contrasefia nueva accediendo a

http://micuenta.usj.es/MiCuenta/cambiaPassword jsf?KWadAhm332% 2 FVEUswwfVGed4ChmREJD%

El enlace Unicamente tendra validez durante las dos proximas horas.
Sino guieres cambiar la contrasefia o si no has realizado esta solicitud, haz caso omiso de este mansaje y eliminalo.
Para mantener a salvo tu cuenta, te rogamos gue no reenvies este mensaje a nadie.

Departamento de Sistemas de Informacion

© 2020 UNIVERSIDAD SAN JORGE

Tel. Informacion 302 502 5§22 | Tel.Centralita 375 050 100 | infoi@usi.es
Campus Universitario Villanusva de Gillego

Autovia A-23 Zaragoza-Huesca Km. 259

50.830 Villanueva de Gallego (Zaragoza)
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Figura 3. Correo que recibe el usuario para realizar la activacion.

Al pulsar sobre el link redirige a la aplicacidn y se muestra una pantalla para que el usuario

introduzca su nueva contrasefa dos veces.

Las contrasefias deberan seguir estas pautas:
e La longitud debe ser igual o superior a 8 caracteres e inferior a 13 caracteres.
e Debe contener al menos una letra mayuscula, una minudscula, un nimero y un caracter
especial de los siguientes: ! " # $ % &' () *+,-./:;<=>?2@[]~_"{|}~
e No puede ser igual a las Ultimas 3 contrasefias utilizadas.

e Laaplicacion informa cuando en una contrasefia se escriben mas de una vez un mismo

caracter repetido pero no es condicién indispensable.

Sistemas de Informacion 5/11 Rev. 1.0 — Abril 2020



universidad \/ : Mi Cuenta

SANJORGE )Ar

GRUPO SANVALERO

Manual de Usuario
Gestién de Aplicaciones y Servicios

universidad \/“ MI CUENTA ®

SANJORGE IS

GRUPO SANVALERO

HERRAMIENTA DE GESTION PARA TU CUENTA DE USUARIO USJ

ACTIVACION

USUARIO

NUEVA CONTRASERA *

REPITA CONTRASERA *

ENVIAR

Figura 4. Activacion tras pulsar el link.

En la validacion de los datos del formulario se comprueba:
e Las dos contrasenas introducidas no pueden estar vacias.
e Las dos contrasefias introducidas deben ser exactamente iguales.

e Las contrasefas deben seguir las pautas dadas anteriormente.

Una vez validadas correctamente, la aplicacién procede a asignarle la contrasea introducida y a
activar la cuenta. Una vez realizado todo el proceso se informa por pantalla de la correcta
activacion de la cuenta o de algun posible error producido.

VOLVER

Figura 5. Usuario activado correctamente.
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5. Cambio de contrasena

Una vez introducido el nombre de usuario la aplicacion procede a realizar las siguientes acciones:

1. Verificacion del nombre de usuario.

- El nombre de usuario no puede estar vacio.
- Debe indicarse sin @usj.es al final.

- Solo puede contener caracteres alfanuméricos y los caracteres especiales . - _
2. Comprobacién del usuario y obtencion de sus datos.

3. Si el usuario esta activo se redirige al usuario al cambio de contrasefa.

Se muestra una pantalla para que el usuario introduzca su anterior contrasefia y su nueva
contrasefa dos veces.
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CAMBIO DE CONTRASENA
UsuARIO

—
CONTRASERA ANTERIOR *
NUEVA CONTRASERIA *
REPITA CONTRASERIA ¥

He olvidado mi contraser;

Figura 6. Cambio de contrasefia.

Las contrasefias deberan seguir estas pautas:

e La longitud debe ser igual o superior a 8 caracteres e inferior a 13 caracteres.

e Debe contener al menos una letra mayuscula, una mindscula, un nimero y un caracter
especial de los siguientes: ' " # $% &' () *+,-./:;<=>2@[]~_ " {|}~

e No puede ser igual a las Ultimas 3 contrasefias utilizadas.
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e La aplicacién informa cuando en una contrasefia se escriben mas de una vez un mismo

caracter repetido, pero no es condicidn indispensable.
En la validacion de los datos del formulario se comprueba:
e Las tres contrasefias introducidas no pueden estar vacias.
e Las dos contrasefias nuevas introducidas deben ser exactamente iguales.

e Las contrasefas deben seguir las pautas dadas anteriormente.

e La contrasefa anterior debe ser la correcta.

Una vez validadas correctamente, la aplicacidén procede a asignarle la contrasefa introducida y
se informa por pantalla del correcto cambio de contrasefia o de algun posible error producido.

|

Contrasena cambiada correctaments.

VOLVER

Figura 7. Contrasefia cambiada correctamente.
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6. Restablecer de contraseia

Una vez introducido el nombre de usuario la aplicacion procede a realizar las siguientes acciones:

1. Verificacion del nombre de usuario.

- El nombre de usuario no puede estar vacio.
- Debe indicarse sin @usj.es al final.

- Solo puede contener caracteres alfanuméricos y los caracteres especiales . - _
2. Comprobacién del usuario y obtencion de sus datos.

3. Si el usuario esta activo se redirige al usuario al cambio de contraseia.

En la pantalla de cambio de contrasefia existe la opcion de restablecerla. Para ello habra que
pulsar el link “He olvidado mi contraseiia”.

Se envia un correo electronico que contiene un link para restablecer la contrasena.

El correo se envia a la cuenta de correo alternativo a la de USJ, es decir, la cuenta de correo
personal. Si no tiene un correo alternativo definido, este correo no se puede enviar por lo cual

se informa en pantalla para que se ponga en contacto con:

- Direccion y Desarrollo de Personas si €l usuario es PDI, PTG.
- Secretaria General Académica si el usuario es alumno o egresado.

- Unidad de Orientacion Profesional y Empleo si el usuario es tutor profesional o entidad.

Se ha enviado un correo electrdnico a su cuenta a***** al@gmailcom. Puede que tenga
que comprobar su carpeta de spam o desbloguear ne-reply@universidadsanjorge.org

VOLVER

Figura 8. Informacion de correo enviado para la recuperacion.

Este link tiene una validez de 8 horas desde el momento de su envio. Pasado este tiempo ya no

sera valido y se debera realizar el proceso de nuevo para recibir un nuevo correo.
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Estimado,/o M,

Se ha solicitado recientemente un cambio de contrasefia para tu cuenta de US). 5i fuiste t0, puedes definir una
contrasefia nueva accediendo a

http://micuenta.usj.es/MiCuenta/cambiaPassword jsf?KWadAhm332% 2 FVEUswwfVGed4ChmREJD%

El enlace Unicamente tendra validez durante las dos proximas horas.
Sino guieres cambiar la contrasefia o si no has realizado esta solicitud, haz caso omiso de este mansaje y eliminalo.
Para mantener a salvo tu cuenta, te rogamos gue no reenvies este mensaje a nadie.
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50.830 Villanueva de Gallego (Zaragoza)
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Figura 9. Correo que recibe el usuario para realizar la recuperacion.

Al pulsar sobre el link redirige a la aplicacidn y se muestra una pantalla para que el usuario

introduzca su nueva contrasena dos veces.

Las contrasefias deberan seguir estas pautas:
e La longitud debe ser igual o superior a 8 caracteres e inferior a 13 caracteres.
¢ Debe contener al menos una letra mayuscula, una mindscula, un nimero y un caracter
especial de los siguientes: ! " # $ % &' () *+,-./:;<=>?2@[]~_"{|}~
e No puede ser igual a las Ultimas 3 contrasefias utilizadas.

e Laaplicacion informa cuando en una contraseiia se escriben mas de una vez un mismo

caracter repetido pero no es condicién indispensable.
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NUEVA CONTRASERIA *

REPITA CONTRASERIA *

Figura 10. Restablecer contrasefia.

En la validacion de los datos del formulario se comprueba:
e Las dos contrasenas introducidas no pueden estar vacias.
e Las dos contrasefias introducidas deben ser exactamente iguales.

e Las contrasefas deben seguir las pautas dadas anteriormente.

Una vez validadas correctamente, la aplicacidén procede a asignarle la contrasefa introducida y
se informa por pantalla del correcto cambio de la contrasena o de algun posible error producido.

) |

Contrasefia cambiada correctamente.

VOLVER

Figura 11. Contrasefia restablecida correctamente.
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