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v" Proteccion de la informacion.

) El puesto de trabajo es clave para la proteccion de la informacion de la
organizacion. Por ello, es necesario que apliqguemos un conjunto de
medidas de seguridad que nos garanticen que la informacion esté

correctamente protegida.

Objetivo

DSI — Sistemas de Informacion WWW.usj.es
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v Cumplimiento normativo.

Ley Organica de Proteccion de Datos
( LOPD)

Reglamento Europeo de Proteccion
de Datos (25-5-18)

DSI — Sistemas de Informacion WWW.usj.es
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v Qué vamos a ver.

1 Amenazas.

) Medidas de proteccion.
) Consejos Utiles.

) Herramientas gratuitas.

] Guias de interés.

DSI — Sistemas de Informacion WWW.usj.es
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v Entorno tecnologico.

) Equipos informaticos (ordenadores, impresoras...).
] Redes cableadas.
) Redes WIFI.

) Dispositivos moviles.

DSI — Sistemas de Informacion WWW.usj.es
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v Amenazas - Malware.

1 Phising. Ingenieria social. Conseguir informacion del usuario mediante enganos.
— Virus. Dana el equipo. Ejecucion codigo maligno. Interviene usuario.

) Gusano. Se autopropaga. Consume recursos, ralentiza los sistemas.

) Troyano. Puerta trasera para otros programas. Dificil de detectar. iiKeylogers!!.
) Adware. Publicidad no deseada. Molesto / Danino (uso navegador).

. Spyware. Recopila toda la actividad del equipo.

) Ramsonware. Objetivo conseguir dinero cifrando informacion usuario.

) Rogueware. Alerta de virus con el fin de instalar un supuesto antivirus.

DSI — Sistemas de Informacion WWWw.usj.es
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v" Incidencia Malware.

FIGURA 13. EVOLUCION DE LAS INCIDENCIAS DE MALWARE
(DECLARADO VS. REAL) EN EL ORDENADOR DEL HOGAR (%0)
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FIGURA 19. EVOLUCION DE LA MANIFESTACION DE LOS INTENTOS DE FRAUDE ONLINE
(%)
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v Phising - Ingenieria Social.

) Los ataques de ingenieria social tienen como objetivo a cualquier
empleado, sin importar en el puesto que esté. A través de ellos un
atacante puede obtener informacion confidencial de las propias
victimas, o utilizar a ésta para acceder a otras personas de la

organizacion de manera inadvertida.

) Captan nuestra atencion con alguna excusa con el fin de
redirigirnos a paginas web fraudulentas que simulan ser las

legitimas de un determinado servicio o empresa.

DSI — Sistemas de Informacion

SUPLANTACION
DE IDENTIDAD

se hace pasar por otra pey.

cante Persons;
Un atal 1a Para:

Obtener
informacién

Realizar
ciberacoso

Cometer
un delito
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v" Phising — Como detectarlo.

) Los mensajes suelen estar mal redactados.

] Piden cosas absurdas o algo que no has solicitado.

1 Suelen notificar problemas de seguridad, desactivaciones de servicios...

) Suelen ser anonimos dirigidos a “Estimado cliente”, ...

) Obligan a tomar una decision en pocas horas.

] Suelen incorporar enlaces a dominios similares pero no originales.

) Los servicios de prestigio utilizan sus propios dominios para las comunicaciones.

DSI — Sistemas de Informacion WWW.usj.es
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v Phising - Casos reales.

De: ANDREA JACKELINE ALVARADO CHILLOGALLO [mailto:ajalvaradol @ufpl.edu.ec]
Enviado el: lunes, 16 de julio de 2018 16:08

Para: ANDREEA JACKELIME AL VARADO CHILLOGALLO

Asunto: RE: iiiAdvertencia general!!!

iiiAdvertencia general!!!

Nuestra base de datos ha detectado un trafico anormal y su cuenta se bloqueara en
respuesta a la sefal de protesta recibida por el protocolo de seguridad, que se intento
iniciar sesion / usar su cuenta de correp electrénico en actividades inusuales a traves de
una computadora desconocida. Para evitar perder su cuenta de correo electronico, le
recomendamos hacer clic para actualizar su correo electrénico dentro de las proximas 24
horas

2018, Todos los derechos reservados
WEB MAIL SECURITY DESK

De: Universidad-5an-Jorge-Zaragoza [mailto: kdopacio@anlis.gov.ar]
Enviado el: miércoles, 18 de abril de 2018 10:21

Para: undisclosed-recipients:

Asunto: Verifica tu cuenta

MENSAJE IMPORTANTE DE ADMIN

Estimado usuario de Universidad-5an-Jorge-Zaragoza,

Notamos que su cuenta de cormreo electrénico casi ha excedido su limite. Y es posible que no pueda enviar o
recibir mensajes en cualguier momento a partir de ahora.

Haga clic en el enlace a continuacion para renovar su cuenta;

http // abiluco.com / webauth /1 /? webmail usj.es

no renovar su cuenta Estara permanentemente discapacitado

Gracias,
Equipo de correo electrénico
© 2018 Universidad-5an-Jorge-Zaragoza

DSI — Sistemas de Informacion WWW.usj.es
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v Phising - Casos reales.

De;M@JUELEE [mailto:istiancalero@eth.net.co]
Enviado el: sabado, 22 de septiembre de 2018 10:15
Asunto: Su cuenta mﬁ] fue pirateada

jHola!

Puede que no me conozca v probablemente esté preguntandose por queé esta recibiendo este correo electronico, jcormrecto?

En este momento pirateé tu cuenta |usi.es). jTengo pleno acceso a tu dispositivo! Te envio un correo electrénico desde tu cuenta !

De hecho, cologqué un malware en el sitio web de videos para adultos (material pomogrifico) v usted sabe qué, usted visito este sitio web para divertirse (va sabe a qué me refiero).
Mientras estabas viendo clips de video,

su navegador de Intemet comenzo a funcionar como un RDP (escritorio remoto) que tiene un registrador de teclas que me proporciont acceso a su pantalla v también a su camara web.
Inmediatamente despues, mi programa de software reunio todos sus contactos desde su Messenger, redes sociales v correo electronico.

- o 5
,Qué hice?

Hice un video de doble pantalla. La primera parte muestra el video que estabas viendo (tienes un buen gusto va veces extrafio), v la segunda parte muestra la grabacion de tu cimara web.
JExactamente qué deberias hacer?

Bueno, creo que 5250 es un precio justo para nuestro pequefio secreto. Fealizard el pago con Bitcoin (si no lo sabe, busque "como comprar bitcoin" en Google).
Direccion de BTC: 1LKErRhBTekIN3Uxh&ibE3FfmvMsX6EQngL
(Es muv sensible, asi que copielo v péguelo)

Nota:
Tienes 2 dias para hacer el pago.
(Tengo un pixel especifico en este mensaje de correo electronico, v en este momento sé que ha leido este mensaje de correo electronico).

5ino obtengo los BitCoins, definitivamente enviaré su grabacion de video a todos sus contactos, incluidos familiares, compafieros de trabajo, etc.

Sin embargo, si pagas, destruiré el video inmediatamente.
5i desea pruebas, responda con "j51!" v enviare tu grabacion de video a tus 3 amigos
Esta es la oferta no negociable, asi que no pierda mi tiempo personal v el suvo respondiendo a este mensaje de correo electronico.

La proxima vez, jten cuidado!

[Adios!

DSI — Sistemas de Informacion WWW.usj.es
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v Ramsonware - Casos reales.

*CQRREOS

Su paquete ha llegade a 20 de marzo. Courier no pudo ‘IIIIIIIIII
entregar una carta cerificada a usted. Imprama la informaci'on

de envio v mostrara en la oficina de correos para recibir la CD 480578794848
cana certificada

Descargar informaci'on sobre su env'io

Si la cana cenificada no se recibe dentro de los 30 dias laborables Correos tendra derecho 2
reclamar una indemnizaci'on a usted para ‘el est’a manteniendo en la cantidad de 7,55 euros
por cada dia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente

Condiciones y T'ermines del Servicio de localizad'on de envios

La consults del estads detallads para emvios individuales v del estado final pars &nv'ios masivos &8 un senico
gratuite que Comecs le ofrece para sus env'ics remitidos con caracter regisirade. Esie servicic es de caracier
informativo sin gque en ning'un caso sustiiuye la informad’on gue ud. puede obiener mediante acuse de recbo o
certificaci’'on de servicios postales. Comeos no s& responsabiliza de los erores u omisi'on de informac’on, por lo que

advierts gue no e sdopten dedcisiones o scciones derivedas de le informaci'on cbtenida por este servicic

Haga clic agui para darss de baja.

@ Copynght 2014 Sociedad Estatal Correos y Tel'egrafos, S.A.

DSI — Sistemas de Informacion
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Ooops, your files have been encrypted!

What Happened to My Computer? A
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

N our decryption service.

Payment will be raised on B c.n 1 Recoves: M)‘ Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time L You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

il Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

yment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P F e

SM6/2017 00:47:55

Your files will be lost on

32012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address

1219YDPgwueZ9NyMgw519p7AABIS)r6 SMw
el | Checkpayment [Nl Decypt |

WWW.LUSj.es
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v Algunos datos.
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v Medidas de proteccion.

] Utilizacion de contrasenas.

1 Uso de redes seguras.

] Soportes de almacenamiento.
) Proteccion del equipo.

) Navegacion segura.

] Copias de seguridad.

1 Mesas limpias.

DSI — Sistemas de Informacion WWW.usj.es
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v" Contrasenas robustas.

sincibe_

Laen ) Utiliza siempre

=222} contrasefias robustas,
dificiles de adivinar

por otras personas y

nunca las compartas o

las pongas a la vista.

Cambia tus contrasenas periddicamente — http://micuenta.usj.es

DSI — Sistemas de Informacion WWW.usj.es
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v COMo crear una contrasena robusta.

) Deberan tener una longitud igual o superior a 8 caracteres e inferior a 13 caracteres.

) Deberan contener al menos una letra mayuscula, una minudscula, un ndmero y un caracter
especial de los siguientes: 1" #$ % &' ()*+,-./::<=>2@[]~_ " {|}~

) No debera estar formada por un grupo de letras y otro grupo de numeros de forma
consecutiva (ej. Carlos2018).

) La contrasefia no debera ser igual a ninguna de las 3 ultimas contrasefias usadas.

) La contrasena debera cambiarse periddicamente, o siempre que se entienda que haya podido
ser comprometida.

) Utilizaremos la aplicacion https://micuenta.usj.es.

DSI — Sistemas de Informacion WWWw.usj.es
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v" No anotes tus contrasenas en papel.

DSI — Sistemas de Informacion WWW.usj.es
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v Utiliza redes seguras.

*incibe_

&=y, Evita conectarte a redes inalambricas

. de hoteles, restaurantes o cafeterias con
dispositivos del trabajo.
Si lo haces, nunca transmitas
Informacion confidencial
o hazlo mediante VPN.

WWW.LSj.es

DSI — Sistemas de Informacion
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v Qué es una VPN.

DSI — Sistemas de Informacion WWW.usj.es
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v Soportes de almacenamiento.
R e

Ten cuidado cuando utilices
dispositivos USB,

ya que es facil perderlos

y que sean sustraidos.

Evita utilizarlos para almacenar
Informacion confidencial
de la empresa y si lo haces
asegurate de que van
cifrados.

DSI — Sistemas de Informacion WWW.usj.es
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v Protege tu equipo.

) Mantén actualizado el Sistema Operativo.

) Bloguea la pantalla de tu equipo cuando no estés en tu puesto: Windows + L

) Cuidado con la descarga de ficheros y el acceso a enlaces que lleguen a través
del correo electronico.

1 Utiliza el cifrado de datos.

) Notifica cualquier incidente de seguridad.

DSI — Sistemas de Informacion WWW.usj.es
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v" Navegacion segura.

J Manten el navegador actualizado. Nl < B
1 Elige complementos y plugins de confianza. @ O &

) Borra el historial de navegacion periddicamente.

D Ellmlna IaS COOkIeS. @ﬂUniversidad San Jorge (ES) | https://fwww.usj.es
& Universidad San Jorge N
) Navega en modo incognito y por paginas seguras. onexon sequre

) Utiliza un gestor de contrasenas, no las almacenes en el navegador.

1 Cierra siempre la sesion cuando salgas de una pagina en la que te hayas
autenticado con usuario contrasena.

DSI — Sistemas de Informacion WWW.usj.es
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v" Copias de seguridad.

) Microsoft OneDrive: https://portal.office.com/

) En dispositivos extraibles. Cifrado.

1 En recursos compartidos de la Universidad.

1 Servidor de Ficheros. Buenas practicas para la realizacion
1 Vibox. de copias de seguridad

I% Identificar la informacién que queremos salvaguardar

E é i i a‘ Establecer la manera en la que haremos la copia
I | 0OS RIESGOS r"'I-EI < habitua |E g :l Le }E} Pl Almacenar la informacién cifrada en una ubicacidn distinta

. R \.=%  alaprincipal
puede sufrir un soporte son pérdida, robo, rotura,

'y . Pt
destruccion o averia. Plan de pruebas periédicas de restauracién de copias

R
[ [

DSI — Sistemas de Informacion WWW.usj.es
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v Politica de mesas limpias.

incibe_

% Manténtumesa limpia
l_l de papeles y no dejes
Informacion confidencial
a la vista en tu mesa de trabajo.
Cuando hayas acabado con ella,
guardala en un lugar seguro.

DSI — Sistemas de Informacion WWWw.usj.es
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v Destruccion de documentacion.
_tincibe_

Si tienes que eliminar
documentacion confidencial,
recuerda utilizar una

destructora de papel

para evitar que se pueda recuperar
por un Uusuario no autorizado.

DSI — Sistemas de Informacion WWW.usj.es
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v Seguridad en el movil.

1 Habilita un sistema de bloqueo robusto. Doble factor.
) No descargues Apps desde sitios no oficiales.

] Evita la utilizacion de redes WIFI publicas.

) Habilita la proteccion antivirus y la encriptacion.
) En caso de peérdida o robo comunicalo de inmediato al DSI. Lo bloquearemos.

) Encontrar mi teléfono: Find my Android - Find my iPhone.

DSI — Sistemas de Informacion WWW.usj.es
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v Consejos utiles.

No facilites credenciales através de correos electronicos.
Nosotros nunca te las pediremos.

Mo respondas a correos sospechos. Si lo haces estas
revelando tu identidad.

Cuidado con los enlaces que parecen de confianza
(Google, Dropbox...)

Si tienes alguna duda consulta con el servicio de Soporte
Técnico.

DSI — Sistemas de Informacion WWW.usj.es
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v Herramientas de seguridad USJ.
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1 Acceso seguro a las aplicaciones (https).

] Se requiere autenticacion. ;

cambiar tu contrasena?

olvidado tu contrasena?®

1 Antivirus - Antimalware.

1 Antispam. .

© i hay problemas con el mado en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

De: no-reply@usj.es Emviado el: miércoles 19/07/2017

Fara: jabarrio@usj.es

) Cortafuegos. - o

universidad v
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Informe de correo bloqueado

Cuenta protegida : jabarrio@usi.es
Método de filtrado para su cuenta en Spamina : Filtrado Automitico

Correos electrénicos blogqueados : 2 (spam)

Le mostramos & continuacion el listado de los correos electranicos que su Firewall de correo ha determinado que no son validos. Si le interesa alguno de ellos por favor escoja la opeion que crea més conveniente para recuperarlos.

*  Opcibn recuperar: recupera el correo y se lo entrega como valido
+  Opeibn recuperar +lista blanca: recupera todos los correos provenientes del remitente indicado que hayan sido blogqueados; ademas agrega el remitente a sulista bianca para que, en el futuro, los correos provenientes de ese remitente no sean bloqueados

®  Opcién lista negra: agrega &l remitente a su lista negra; en el futura 105 correos provenientss de ese remitente no serin listados en este informe.

Importante: Las opciones “recuperar” y “recuperar + lista blanca® son acciones excluyentes

Correos electronicos bloqueados:

Remitente Tema
insights@emailinfo mail hpe.com IT on the fly Lista
novidades@auitolive.com 20% descuento por la compra de 2 o més produ Lista

Recuerde que, cuanda |o desee, puede modificar tados sus dates y configuraciones accediende, desde su panel de control, 2 |a pestafia Configuracién. Para cualquier duda, cansulta o sugerencia puede panerse en contacto con su administradar.

DSI — Sistemas de Informacion WWW.usj.es
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v Herramientas gratuitas.

1 OSI - https://www.osi.es/es/herramientas-gratuitas

 INCIBE - https://www.incibe.es/protege-tu-empresa

) Algunas herramientas utiles:

) Descubre si han hackeado tu cuenta de correo - https://breachalarm.com/

J Servicio Antibotnet para tu red doméstica - https://www.osi.es/es/servicio-antibotnet

) Deteccion de aplicaciones maliciosas en el movil - https://www.osi.es/es/conan-mobile

1 Antivirus Online - http://www.virscan.org/language/en/

) Gestor de contrasenas — Keepass - https://keepass.es/

1 Cifrado de Archivos/USB/Discos — Veracrypt - https://www.veracrypt.fr/en/Home.html

DSI — Sistemas de Informacion WWW.usj.es
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v Referencias y Guias de ayuda.

) OSI: Guia de Privacidad y Seguridad en Internet

https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet. pdf.

1 INCIBE: Kit de Concienciacion

https://www.incibe.es/protege-tu-empresa/kit-concienciacion

DSI — Sistemas de Informacion WWW.usj.es


https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf
https://www.incibe.es/protege-tu-empresa/kit-concienciacion

Departamento de Sistemas de Informacion

WWW.USj.es

universidad ; Campus Universitario Villanueva de Gallego
5 A N JOR G E f‘-‘: Autow. A-2E Zaragoza - Huesca, Km 299
r 50820 « Villanugva do Géllego « Zaragoza
GRUBD SANVALERO -"1 T. (340 976 0G0 100 = F (54) 976 OF7 581



	Protección del puesto de trabajo.
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Seguridad puesto de trabajo
	Seguridad puesto de trabajo
	Seguridad puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Protección del puesto de trabajo
	Departamento de Sistemas de Información

