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Protección del puesto de trabajo

DSI – Sistemas de Información

 Protección de la información.

 El puesto de trabajo es clave para la protección de la información de la
organización. Por ello, es necesario que apliquemos un conjunto de
medidas de seguridad que nos garanticen que la información esté
correctamente protegida.

Objetivo
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 Cumplimiento normativo.

Ley Orgánica de Protección de Datos 
( LOPD)

Reglamento Europeo de Protección 
de Datos (25-5-18)
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 Qué vamos a ver.

 Amenazas.

 Medidas de protección. 

 Consejos útiles.

 Herramientas gratuitas.

 Guías de interés.
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 Entorno tecnológico.

 Equipos informáticos (ordenadores, impresoras...).

 Redes cableadas.

 Redes WIFI.

 Dispositivos móviles.
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 Amenazas - Malware.

 Phising. Ingeniería social. Conseguir información del usuario mediante engaños.

 Virus. Daña el equipo. Ejecución código maligno. Interviene usuario.  

 Gusano. Se autopropaga. Consume recursos, ralentiza los sistemas.  

 Troyano. Puerta trasera para otros programas. Difícil de detectar. ¡¡Keylogers!!.  

 Adware. Publicidad no deseada. Molesto / Dañino (uso navegador).  

 Spyware. Recopila toda la actividad del equipo. 

 Ramsonware. Objetivo conseguir dinero cifrando información usuario.

 Rogueware. Alerta de virus con el fin de instalar un supuesto antivirus.
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 Incidencia Malware.
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 Phising - Ingeniería Social.

 Los ataques de ingeniería social tienen como objetivo a cualquier
empleado, sin importar en el puesto que esté. A través de ellos un
atacante puede obtener información confidencial de las propias
víctimas, o utilizar a ésta para acceder a otras personas de la
organización de manera inadvertida.

 Captan nuestra atención con alguna excusa con el fin de
redirigirnos a páginas web fraudulentas que simulan ser las
legítimas de un determinado servicio o empresa.
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 Phising – Cómo detectarlo.

 Los mensajes suelen estar mal redactados.

 Piden cosas absurdas o algo que no has solicitado.

 Suelen notificar problemas de seguridad, desactivaciones de servicios…

 Suelen ser anónimos dirigidos a “Estimado cliente”, ...

 Obligan a tomar una decisión en pocas horas.

 Suelen incorporar enlaces a dominios similares pero no originales.

 Los servicios de prestigio utilizan sus propios dominios para las comunicaciones.
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 Phising - Casos reales.
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 Phising - Casos reales.
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 Ramsonware - Casos reales.
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 Algunos datos.
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 Medidas de protección.

 Utilización de contraseñas.

 Uso de redes seguras.

 Soportes de almacenamiento.

 Protección del equipo.

 Navegación segura.

 Copias de seguridad.

 Mesas limpias.
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 Contraseñas robustas.

Cambia tus contraseñas periódicamente – http://micuenta.usj.es 
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 Cómo crear una contraseña robusta.

 Deberán tener una longitud igual o superior a 8 caracteres e inferior a 13 caracteres.

 Deberán contener al menos una letra mayúscula, una minúscula, un número y un carácter
especial de los siguientes: ! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ ] ^ _ ` { | } ~

 No deberá estar formada por un grupo de letras y otro grupo de números de forma
consecutiva (ej. Carlos2018).

 La contraseña no deberá ser igual a ninguna de las 3 últimas contraseñas usadas.

 La contraseña deberá cambiarse periódicamente, o siempre que se entienda que haya podido
ser comprometida.

 Utilizaremos la aplicación https://micuenta.usj.es.

https://micuenta.usj.es/
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 No anotes tus contraseñas en papel.
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 Utiliza redes seguras.
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 Qué es una VPN.
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 Soportes de almacenamiento.
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 Protege tu equipo.

 Mantén actualizado el Sistema Operativo.

 Bloquea la pantalla de tu equipo cuando no estés en tu puesto: Windows + L

 Cuidado con la descarga de ficheros y el acceso a enlaces que lleguen a través 

del correo electrónico.

 Utiliza el cifrado de datos.

 Notifica cualquier incidente de seguridad.
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 Navegación segura.

 Mantén el navegador actualizado.

 Elige complementos y plugins de confianza.

 Borra el historial de navegación periódicamente.

 Elimina las cookies.

 Navega en modo incógnito y por páginas seguras.

 Utiliza un gestor de contraseñas, no las almacenes en el navegador.

 Cierra siempre la sesión cuando salgas de una página en la que te hayas 
autenticado con usuario contraseña.
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 Copias de seguridad.

 Microsoft OneDrive: https://portal.office.com/

 En dispositivos extraíbles. Cifrado.

 En recursos compartidos de la Universidad.

 Servidor de Ficheros.
 Vibox.

http://portal.office.com/
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 Política de mesas limpias.
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 Destrucción de documentación.
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 Seguridad en el móvil.

 Habilita un sistema de bloqueo robusto. Doble factor.

 No descargues Apps desde sitios no oficiales.

 Evita la utilización de redes WIFI públicas.

 Habilita la protección antivirus y la encriptación.

 En caso de pérdida o robo comunícalo de inmediato al  DSI. Lo bloquearemos.

 Encontrar mi teléfono:  Find my Android - Find my iPhone.
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 Consejos útiles.
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 Herramientas de seguridad USJ.

 Acceso seguro a las aplicaciones (https).
 Se requiere autenticación.
 Antivirus - Antimalware.
 Antispam. 
 Cortafuegos.
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 Herramientas gratuitas.

 OSI - https://www.osi.es/es/herramientas-gratuitas

 INCIBE - https://www.incibe.es/protege-tu-empresa

 Algunas herramientas útiles:

 Descubre si han hackeado tu cuenta de correo - https://breachalarm.com/
 Servicio Antibotnet para tu red doméstica - https://www.osi.es/es/servicio-antibotnet
 Detección de aplicaciones maliciosas en el móvil - https://www.osi.es/es/conan-mobile
 Antivirus Online - http://www.virscan.org/language/en/
 Gestor de contraseñas – Keepass - https://keepass.es/
 Cifrado de Archivos/USB/Discos – Veracrypt - https://www.veracrypt.fr/en/Home.html

https://www.osi.es/es/herramientas-gratuitas
https://www.incibe.es/protege-tu-empresa
https://breachalarm.com/
https://www.osi.es/es/servicio-antibotnet
https://www.osi.es/es/conan-mobile
http://www.virscan.org/language/en/
https://keepass.es/
https://www.veracrypt.fr/en/Home.html
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 Referencias y Guías de ayuda.

 OSI: Guía de Privacidad y Seguridad en Internet 
https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf.

 INCIBE: Kit de Concienciación                                                  
https://www.incibe.es/protege-tu-empresa/kit-concienciacion

https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf
https://www.incibe.es/protege-tu-empresa/kit-concienciacion
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